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1. Objetivos e ambito da Politica de Seguranca Digital

O Agrupamento de Escolas da Nazaré, adiante designado apenas por AENazaré, reconhece que a Seguranca
Digital (eSafety) é um elemento fundamental na salvaguarda das criancas, jovens e adultos que, diariamente, utilizam
tecnologias, como computadores, tablets, telemodveis e/ou outros dispositivos similares. Esta utilizacdo, para além das
oportunidades de aprendizagem que lhes proporciona, pode também coloca-los em perigo.

A seguranca digital abrange questGes relacionadas com todos os elementos da comunidade escolar e com a
utilizacdo que é feita da Internet e de todos os dispositivos eletrénicos que permitem a comunicagdo em ambiente
escolar e fora dele. Assim, é necessario que todos os educadores e professores tenham consciéncia da importancia das
praticas de seguranca digital, visando a educacdo, a protecdo e a formacdo das criancgas e jovens na utilizacdo correta e
adequada das tecnologias.

A politica de seguranca digital é, por isso mesmo, essencial na definicdo de principios fundamentais de a¢do, que
todos os elementos da comunidade escolar devem aplicar.

Em anexo encontra-se a “Politica de Privacidade e Protecdo de Dados Pessoais”, no qual sdo abordadas
pormenorizadamente as questdes relativas a disponibilizacdo dos dados pessoais dos alunos.

Os objetivos da Politica de Seguranca Digital (PSD) sdo:

® Garantir que o AENazaré tem um ambiente seguro no que concerne a utilizacdo de equipamentos
eletrénicos, assim como da Internet, por parte de todos os membros da comunidade;

e Sensibilizar todos os membros do AENazaré sobre os beneficios da utilizacdo das tecnologias, bem como
0S seus potenciais riscos;

e |dentificar procedimentos claros a adotar de forma a responder as preocupacdes de segurancga online que
sdo conhecidos por todos os membros da comunidade;

®  Permitir que todos os funcionarios trabalhem com segurancga e responsabilidade, adotando um modelo
comportamental online positivo, estando cientes da necessidade de gerir os seus préprios padrées e
praticas na utilizacdo das tecnologias.

A PSD aplica-se a todos os funciondrios, incluindo o érgdo de gestdo, professores, pessoal ndo docente,
prestadores de servicos, visitantes e outras pessoas que trabalham para ou prestam servicos em nome do AENazaré
(coletivamente e adiante referidos como pessoal), bem como alunos e pais ou encarregados de educacgao.

Esta Politica aplica-se a todos os dispositivos de acesso a Internet e utilizacdo de dispositivos de comunicacdo e
informacdo, incluindo dispositivos pessoais, ou outros que tenham sido fornecidos a alunos, funciondrios ou outras
pessoas.

Redagdo e revisdo da Politica de Seguranga Digital

® A definicdo, coordenacdo e implementacdo da PSD é da responsabilidade da Direcdo, a qual deve nomear
um Coordenador de Seguranca Digital.

® (O AENazaré reserva-se o direito de alterar, sem aviso prévio, a PSD que é discutida e aprovada em
Conselho Pedagdgico.

® A PSD foi redigida pelo AENazaré, tendo por base a Politica do Selo de Seguranca Digital e a legislacdo em
vigor.
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2. Aimportancia da utilizagdo da Internet

Devendo fazer parte integrante do curriculo como uma ferramenta essencial no apoio a aprendizagem, a
utilizacdo da Internet no AENazaré deve elevar os padrbes educativos, promover o sucesso dos alunos,
apoiar o trabalho dos professores e reforcar a administracdo escolar.

O acesso a Internet é proporcionado aos alunos, sempre que possivel, e estes deverdo utiliza-la de forma
responsavel.

Nas atividades de ensino e aprendizagem dever-se-a ensinar aos alunos o que é e o que ndo é uma
utilizacdo aceitavel da Internet, e ser-lhes-do indicados objetivos claros, quando utilizam a Internet, tendo
em conta o curriculo e a idade.

A copia e a utilizagdo subsequente de materiais obtidos na Internet, por alunos e professores, devem
cumprir a legislacdo em matéria de direitos de autor, incluindo o conhecimento dos varios tipos de
licenciamentos disponiveis na Web e as regras de utilizagdo dos recursos educativos abertos.

O acesso a Internet, pelos alunos na escola Basica e Secundaria Amadeu Gaudéncio, faz-se Unica e
exclusivamente pela VLAN reservada para esse efeito na rede minedu, de modo a ndo pér em causa a
seguranca dos dados dos professores, dos servicos administrativos e da Diregdo. Nas restantes escolas do
agrupamento tal ndo acontece.

Todas as atividades escolares que impliguem o uso da Internet devem permitir aos alunos aprender a
pesquisar e a avaliar/validar informacdo, de acordo com a sua autoria, pertinéncia e rigor e devem ser
adequadas, pelos professores, as diferentes faixas etarias.

Todas as atividades escolares que impliguem o uso da Internet devem integrar a apresentacdo de
referéncias bibliograficas normalizadas.

3. Gestdo de sistemas de informagdo

3.1. Manutengdo da seguranga dos sistemas de informacgdo

® Aseguranca dos sistemas informaticos do AENazaré e dos utilizadores serd revista regularmente.

® (s dados pessoais enviados através da Internet ou transferidos para fora da escola estdo protegidos
pelos sistemas de seguranca dos programas utilizados, tendo em conta as recomendagdes da
Comissdo Nacional de Protecdo de Dados, identificadas no nosso documento “Politica de
Privacidade e Protecdo de Dados Pessoais”.

® (Os dispositivos amoviveis serdo utilizados de acordo com as autorizagdes especificas de cada
servico, estando os sistemas preparados para uma analise automatica com antivirus.

® Ainstalacdo de software para fins educativos nos computadores de secretdria e portateis deve ser
autorizada pelo Coordenador da Seguranca Digital e supervisionada, preferencialmente, por um
professor de TIC.

® Os utilizadores ndo devem colocar / deixar ficheiros de uso pessoal nos PCs ou nos dispositivos
moveis. Apods a utilizacdo, nomeadamente para atividades letivas, todos os ficheiros devem ser
removidos. Nos dispositivos moveis, os utilizadores também devem ter o cuidado de remover todas
as contas pessoais associadas a aplicagdes.

® A capacidade e o funcionamento dos sistemas informaticos serdo analisados, pelo menos, uma vez
por ano letivo e nos computadores partilhados é realizada uma manutencdo que inclui a eliminacdo
de todos os ficheiros, dados e contas dos utilizadores.
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E obrigatdria a utilizacdo de nomes de utilizador e palavras-passe para aceder aos servidores e
respetivos servicos da escola.

A pagina inicial de navegacdo de cada PC ao servico dos utilizadores sera definida pela Diregdo, de
acordo com as necessidades / interesses dos servigos. Os utilizadores ndo devem, em circunstancia
alguma, alterar as paginas de navegacdo pré-definidas.

3.2. Agestdo do correio eletrénico

O AENazaré disponibiliza contas de correio eletronicas aos professores e funciondrios e a
comunicacdo institucional é feita por esta via.

A comunicagdo com instituicdes para tratamento de assuntos oficiais do AENazaré deve ser
realizada a partir de enderecos eletrdnicos institucionais.

Os grupos de contactos de correio eletrénico sdo geridos centralmente com o objetivo de facilitar o
trabalho dos utilizadores.

As mensagens de correio eletronico enviadas para organizacBes externas devem obedecer a
procedimentos de escrita e de protocolo similares aos do envio de oficios por correio fisico.

A troca de mensagens com os alunos deve ser feita preferencialmente através de contas que ndo
identifiquem diretamente os alunos.

A troca de mensagens com encarregados de educacdo é feita para as suas contas pessoais.

O reencaminhamento de mensagens em cadeia deve ser evitado e a difusdo de informacdo em
grupo deve ser cuidadosa, de modo a evitar ser objeto de spam.

3.3. Gestdo dos contetidos publicados

As informacBes de contacto na pagina Web do AENazaré devem ser a morada, os nimeros de
telefone e o email do AENazaré. Nao deve ser publicada qualquer informagdo pessoal de alunos ou
professores.

A publicitagdo online de horarios das turmas e a listagem dos alunos das turmas so6 sera efetuada se
0s sistemas garantirem um acesso restrito a alunos e a pais e encarregados de educagdo, com
palavras-passe robustas. Ndo serdo publicadas pautas online e as pautas afixadas em papel nos
locais de estilo seguirdo as recomendacdes da Comissdao Nacional sobre Protecdo de Dados relativas
a faltas e outros dados de natureza pessoal.

O Diretor é o responsavel editorial geral pelos contelddos digitais publicados pelo AENazaré na
Internet e deve assegurar que os conteudos publicados sdo corretos e adequados.

Todas as publicacdes em formato digital da responsabilidade do AENazaré devem respeitar os
direitos de propriedade intelectual, as politicas de privacidade e os direitos de autor.

3.4. Publicagdo de fotografias, de gravag¢Ges de voz e de trabalhos de alunos

Antes da publica¢cdo de imagens ou de gravagGes video que incluam alunos, deve ser garantida a
autorizagdo expressa e informada, de acordo com a legislacdo aplicavel.

A publicacdo em linha, em rede aberta ou circuito fechado, de imagens dos alunos ou de gravagbes
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4.

contendo a sua voz s6 sdo admissiveis se ndo houver uma relacdo direta entre a imagem e o som e o
nome dos alunos, reduzindo, assim, significativamente, a possibilidade de identificacdo dos mesmos.

A captacdo de imagens dos alunos deve, preferencialmente, ser executada de longe ou de angulos
que reduzam significativamente a possibilidade de identificacdo.

Os professores ndo devem recolher imagens ou voz dos alunos com os seus dispositivos pessoais e
ndo podem publicar diretamente imagens ou outros registos dos alunos nas suas redes sociais
pessoais.

O consentimento por escrito serd mantido pela escola, sempre que as imagens de alunos forem
utilizadas para fins de publicidade, até as imagens em causa deixarem de ser usadas.

Os trabalhos de alunos sé serdo publicados online com a autorizagdo dos mesmos e dos pais /
encarregados de educacdo das criancas e devem ter em conta as referéncias bibliograficas e os
direitos de autor.

3.5. Gestdo de comunidades virtuais, redes sociais e publicagbes pessoais

Através de atividades dinamizadas pelos professores em sala de aula, nomeadamente nas aulas de
TIC, e pelo Servico das Bibliotecas Escolares, os alunos serdo ensinados a usar a Internet e as redes
sociais, de modo a protegerem a sua privacidade, a evitarem a divulgacdo de dados pessoais, a
negarem o acesso a desconhecidos e a bloquearem comunicagbes ndo desejadas.

Os professores que pretendam utilizar ferramentas das redes sociais com os alunos em atividades
curriculares devem avaliar o risco dos sitios na Internet, antes de os utilizarem e verificar os termos
e condicdes dos mesmos, de modo a garantir que sdo adequados as idades dos alunos.

Através da péagina Web do AENazaré, serdo feitas algumas campanhas de sensibilizacdo de pais /
encarregados de educacdo sobre a utilizacdo segura de redes sociais e outros sitios de publicacdo de
dados pessoais (dentro ou fora da escola), especialmente para os alunos mais novos. Estas a¢Ges de
sensibilizacdo para o uso seguro da Internet podem vir a ser organizadas em colaboracdo com as
Associacdes de Pais e Encarregados de Educacdo do AENazaré.

3.6. Gestdo dos sistemas de filtragem

O acesso a Internet fornecido pelo AENazaré inclui sistemas de filtragem de conteldos imprdprios,
implementados centralmente pela Direcdo-Geral de Estatisticas da Educacdo e Ciéncia que fornece
0 acesso a Internet e garante a manutencao regular destes sistemas de filtragem.

Todos os membros da Comunidade Escolar que violarem os sistemas de filtragem ou acederem a
sitios com conteldos inadequados ao espacgo escolar serdo alvo de procedimento disciplinar.

Os professores que encontrarem sites bloqueados com interesse pedagodgico ou sites improéprios
gue se encontrem desbloqueados devem fazer chegar essa informacdo a Dire¢do de modo a poder
fazer-se o pedido de atualizagdo a Dire¢do-Geral de Estatisticas da Educacgdo e Ciéncia.

DecisGes quanto as politicas

4.1. Autorizagdo do acesso a Internet

Pessoal docente, ndo docente e alunos estdo autorizados a aceder a Internet, desde do que o facam
de forma responsavel e no ambito das suas fungdes.
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No ato da matricula, os pais / encarregados de educacdo terdo conhecimento da Politica de
Segurang¢a Digital e da Politica de Privacidade e Protecdo de Dados Pessoais, disponiveis no sitio
Web do AENazaré e serdo incentivados a analisa-los com os seus educandos.

4.2. Resolugdo de incidentes relativos a Seguranga Digital

Todos os elementos do AENazaré deverao informar o Coordenador da Seguranca Digital se tiverem
conhecimento de situacBes preocupantes, do ponto de vista da Seguranga Digital (tais como
violacdes do sistema de filtragem, cyberbullying, conteudos ilicitos, utilizacdo inadequada de
equipamento, etc.).

O Coordenador da Seguranca Digital tomara as providéncias necessarias para resolver os incidentes
de seguranca digital, nomeadamente nos casos de cyberbullying.

A aplicacdo de medidas para superacao de problemas relativos a Seguranca Digital, incluindo os que
possam implicar a aplicacdo de medidas disciplinares, deve ser articulada com os responsaveis pelos
servicos onde ocorreram os problemas.

AlteracBes no acesso e nos servigcos, decorrentes da aplicagdo de medidas no ambito da seguranga
digital, devem ser comunicadas a alunos, docentes e pessoal ndo docente, ainda que com a devida
protecdo de confidencialidade das pessoas envolvidas.

Sempre que houver razGes para crer ou recear que ocorreu ou estd a ocorrer alguma atividade
ilegal, o AENazaré contactard a Equipa de Protecdo de Menores, através da Dire¢do, e encaminhara
a situacdo para as autoridades competentes.

4.3. Gestdo dos casos de cyberbullying

O cyberbullying ndo sera tolerado e todos os incidentes detetados serdo comunicados a Diregdo, ao
Coordenador da Seguranca Digital e as autoridades competentes, quando necessario.

Aos alunos serdo disponibilizadas atividades e sessdes, dinamizadas por diferentes entidades do
AENazaré, de sensibilizagdo para as questdes do cyberbullying.

Todos os incidentes de cyberbullying comunicados serdo investigados, aplicando- se, quando
necessario, os procedimentos de inquiricdo usados nos processos disciplinares, de acordo com o
estabelecido no Regulamento Interno.

As sang¢Oes para os envolvidos em cyberbullying podem incluir:

O A eliminagdo de todo o material considerado inapropriado pelo(a) autor(a) dos atos ou, caso se
recuse ou nao seja capaz de o fazer, eliminagdo realizada pelo fornecedor do servico para que
apague os conteddos em questado;

O O(A) autor(a) poderd ver o seu direito de acesso a Internet na escola suspenso durante um
periodo de tempo a determinar pela Direcdo;

O Os pais/ encarregados de educacdo serdo informados da sancéo aplicada;

O As autoridades competentes serdo contactadas, caso se suspeite de agdo ilicita.

4.4. Gestdo de telemdveis e equipamentos pessoais

Em sessdes de sensibilizacdo e atividades dirigidas a alunos, dinamizadas, quando possivel, em
articulacdo com as atividades curriculares, os alunos serdo instruidos quanto a utilizagdo segura e
adequada de telemdveis e outros equipamentos pessoais e serdo sensibilizados para os limites e
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consequéncias dos seus atos.

Os telemdveis ou equipamentos pessoais ndo podem ser utilizados durante as aulas ou tempos
letivos formais (devendo, por isso, estar desligados), a ndo ser para efeitos pedagdgicos
devidamente autorizados, orientados e supervisionados pelo professor.

A funcdo de Bluetooth e infravermelho dos telemdveis deve estar sempre desligada e ndo pode ser
utilizada para enviar imagens ou ficheiros para outros telemdveis ou para interferir com o
funcionamento de outros dispositivos.

Os utilizadores sdo responsaveis por qualquer tipo de dispositivos eletrénicos que tragam para a
escola. A escola ndo assume qualquer responsabilidade pela perda, roubo ou dano de tais objetos,
nem por quaisquer efeitos prejudiciais para a salde causados por estes dispositivos, sejam eles reais
ou potenciais.

Ndo é autorizado o uso de telemdveis e equipamentos pessoais que ponham em causa a captacao
de imagens/sons que ponham em causa a privacidade de terceiros, (como por exemplo, vestiarios
ou casas de banho.

Os professores podem confiscar um telemdvel ou equipamento, conforme o estabelecido no
Regulamento Interno. Caso se suspeite que o equipamento pessoal contém materiais que podem
constituir prova de uma acdo ilicita, o telemdvel sera entregue as autoridades competentes para
averiguagdes.

No caso de apreensdo, os telemdveis e outros equipamentos pessoais serdo entregues aos pais /
encarregados de educacgdo de acordo com o estipulado no Regulamento Interno.

Ndo é permitido levar telemdveis e outros equipamentos para os exames. Os alunos que tenham
um telemdvel na sua posse durante um exame estardo sujeitos as normas estabelecidas pelo Juri
Nacional de Exames.

Se um(a) aluno(a) necessitar de contactar os pais ou encarregado de educacdo, deve usar,
preferencialmente, o telefone da escola ou contactar os pais ou encarregado de educagdo através
do seu telemovel, em periodo ndo letivo e fora de espagos como salas de aula, biblioteca,
corredores e outros espacos onde possa perturbar o funcionamento dos servicos.

Os pais e encarregados de educacdo ndo devem contactar os filhos para os telemoveis durante o
horario letivo. Em caso de necessidade de contacto urgente devem usar o numero de telefone da
Escola.

Os professores e educadores ndo devem utilizar os seus telemoveis ou equipamentos pessoais para
contactar criancas, jovens ou os seus familiares dentro ou fora da escola na sua qualidade de
profissionais, a ndo ser em situacBes de emergéncia e quando outros meios de contacto ndo
estejam operacionais.

Sempre que for necessario contactar alunos ou pais/encarregados de educacgdo, deverdo usar o
telefone da escola.

Os telemdveis e outros equipamentos estardo desligados ou em modo de "siléncio", a comunicacao
Bluetooth estarad “oculta” ou desligada e os telemdveis e outros equipamentos nédo serdo utilizados
em periodos letivos, exceto em situacdes de emergéncia, ou em atividades pedagdgicas, desde que
haja consentimento para tal de todas as partes envolvidas na atividade.
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5. Conhecimento das politicas por parte da Comunidade Escolar

® A Politica de Seguranca Digital esta disponivel, para conhecimento e consulta, no sitio Web do AENazaré.

® O AENazaré incentiva os docentes da escola a frequentar formagdo atualizada e adequada sobre a
utilizacdo segura e responsavel da Internet, disponibilizada pelo Centro de Formacdo e a promover
atividades de esclarecimento junto do pessoal ndo docente, alunos e pais / encarregados de educacdo.

® No sitio Web do AENazaré sdo disponibilizados recursos de apoio para uma utilizacdo segura e responsavel
da Internet e de equipamentos informaticos.

® (O AENazaré chamara a atengdo dos pais / encarregados de educacdo para a sua Politica de Seguranca
Digital, através dos canais que entender adequados, nomeadamente no ato de matricula.
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ANEXO - Politica de Privacidade e Prote¢do de Dados Pessoais
1. Introdugdo

O Regulamento 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016, conhecido por
Regulamento Geral de Protecdo de Dados (RGPD), estabelece o regime juridico de protecdo de dados de pessoas
singulares, no que respeita ao tratamento e a livre circulacdo dos mesmos. A execucdo do RGPD na ordem juridica
nacional é efetuada através da Lei 58/2019, de 8 de agosto.

A presente politica tem como fun¢do demonstrar que, na sua missdo de providenciar uma educagdo de
qualidade, o Agrupamento de Escolas da Nazaré efetua, de forma licita, leal e transparente, o tratamento de dados
pessoais relativos a alunos, pais, encarregados de educacdo, docentes, ndo docentes e outras pessoas singulares que
com este/a se relacionem. E assumido que o RGPD vem reforcar as obrigacBes das entidades responsaveis pelo
tratamento de dados e destinatarios dos mesmos, por um lado e os direitos das pessoas singulares, por outro.

A presente politica destina-se igualmente a cumprir a obrigacdo determinada pelo art.212.2do RGPD, no sentido
de garantir que o titular dos dados seja informado acerca dos seus direitos, de forma concisa, transparente e inteligivel,
numa linguagem clara e acessivel.

2. Entidade responsavel pelo tratamento de dados

O «responsavel pelo tratamento» é a pessoa singular ou coletiva que, individualmente ou em conjunto,
determina as finalidades e os meios para uma determinada operac¢do de tratamento de dados de carater pessoal. No
que respeita a presente politica, o responsavel pelo tratamento é o Agrupamento de Escolas da Nazaré, cujos dados se
indicam de seguida:

Agrupamento de Escolas da Nazaré
Avenida Nogent Sur Marne, N.2 30
2450-138 Nazaré

Telefone: 262 550 040

Email: geral@aen.pt

3. Conceitos e definigbes

Foi definido no capitulo anterior o conceito de «responsdvel pelo tratamento», no entanto para facilitar a
compreensdo da presente politica importa definir outros conceitos chave:

e «titular dos dados» - pessoa singular que pode ser identificada, direta ou indiretamente e cujos dados
sdo objeto de tratamento por parte do responsavel pelo tratamento;

e  «destinatdrios» - pessoas singulares ou coletivas que recebem comunicacGes de dados de carater
pessoal. Assim os destinatarios podem ser simplesmente os alunos, titulares de responsabilidade
parental, trabalhadores do Agrupamento de Escolas da Nazaré, visitantes, ou entidades externas tanto
privadas, como publicas;

e «dados pessoais» - informac0es relativas a uma pessoa singular identificada ou identificavel (titular dos
dados); é considerada identificdvel uma pessoa que possa ser identificada direta ou indiretamente;

e «dados pessoais enriquecidos» - por oposi¢cdo aos dados pessoais originais (brutos), sdo dados gerados
pelo responsavel pelo tratamento ou resultantes de uma analise ou deducdo acerca dos dados em
bruto;
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e  «tratamento» - operagdo ou conjunto de operacGes efetuadas sobre dados pessoais, por meios

automatizados ou ndo, tais como a recolha, o registo, a organizacdo, a divulgacdo, a conservacdo, a

eliminacgdo, ou outros;

e «violagdo de dados pessoais» - violagdo de seguranga que provoque, de modo acidental ou ilicito, a

destruicdo, a perda, a alteragdo, a divulgacdo ou o acesso, ndo autorizados, a dados pessoais.

4. Que dados pessoais sdo recolhidos e tratados

Categorias de dados pessoais

O Agrupamento de Escolas da Nazaré trata as seguintes categorias de dados pessoais:

Categorias de dados pessoais

Exemplos

Biograficos Nome, data de nascimento, sexo, naturalidade, nacionalidade, filiacdo, estado
civil, fotografia, assinatura, niumero de identificagcdo nacional, informacdo sobre o
agregado familiar, habilitacGes académicas, habilitacdes profissionais.

Contacto Morada, contacto telefénico e endereco de correio eletrénico.

Pedagdgicos e educativos
(dados enriquecidos)

Assiduidade, avaliacdo, incidentes, atividades extracurriculares, atendimento a
encarregados de educacdo.

Preferéncia

Preferéncia dos alunos para prosseguimento de estudos.

Dados de comportamento

Dados comportamentais, prémios de desempenho, mengdes de mérito
académico.

Dados de saude e
carateristicas fisicas

Boletim de vacinas, nimero de beneficiario de sistema de salde, nimero de
identificacdo da seguranca social.

Seguros

Seguros de saude, seguro escolar e outros seguros.

Dados de Registo Criminal

Registo criminal.

Conteudos

Registos sonoros, fotografias e filmes, correspondéncia e mensagens.

Relacdo contratual

Informacgdo contida em contratos de trabalho em fungdes publicas, relagdo
contratual (assiduidade, avaliacdo de desempenho, progressdo na carreira,
incidentes e contratos de aquisi¢cdo de bens e/ou servigos.

Fiscais e financeiros

Numero de identificacdo fiscal, declaracdo anual de rendimentos, folha de
processamento de saldrios, nimero de conta e de identificacdo bancaria,
vencimentos.

Acdo Social Escolar

Registos de beneficios.

Contas de acesso

Credenciais de utilizacdo de areas privadas de sitios na Internet e aplicacGes de
gestdo escolar.

Rastreamento e Cookies

Endereco IP, endereco MAC, impressdo digital do navegador, navegador utilizado,
sistema operativo, liga¢cdes de saida e termos de pesquisa.

Sobre gs categorigs especigis de dados pessoais

Em muitas situacdes, o Agrupamento de Escolas da Nazaré estd legalmente obrigado a tratar dados de

categorias especiais e dados sensiveis, tais como dados de saude, etnicidade, religido, dados biométricos, entre outros.
Por vezes é recebida e tratada informacdo relativamente a salvaguarda de criancas, que pode estar sujeita a um regime
de confidencialidade. Também é possivel que, em algumas circunstancias especificas, seja necessario tratar dados
relativos a condenacgGes penais e infragdes.

Assim, algumas das situacdes incluem:

e Proteger o bem-estar dos alunos e fornecer assisténcia apropriada (e, se necessario, médica), bem

como tomar as medidas apropriadas em caso de emergéncia, incidente ou acidente, inclusive

divulgando detalhes da condicdo médica de uma pessoa ou outras informacgles relevantes e do

interesse do proprio individuo por exemplo, para aconselhamento médico, protecdo social, salvaguarda

e cooperagdo com a policia ou servicos sociais, para fins de seguro ou para fornecedores ou
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organizadores de viagens escolares que precisam ser informados sobre dieta ou necessidades de
acompanhamento médico;

e  Prestar servicos educativos no contexto de quaisquer necessidades educativas especificas de um aluno;
e Proporcionar educagdo no contexto das crencas religiosas, de acordo com as opc¢Ges disponiveis;

e Em relacdo ao pessoal docente e ndo docente, por exemplo, registo criminal, bem-estar, associacao
sindical ou dados para aposentacao;

e Como parte de qualquer reclamacdo efetuada interna ou externa, processo disciplinar ou de
investigacdo que envolva esta categoria de dados, por exemplo, se incluir elementos de necessidades
especificas, de salide ou de protecéo;

e  Para fins legais e regulamentares (por exemplo, protegdo infantil, monitorizagdo da diversidade, saude
e seguranca) e para cumprir com as suas obrigacdes legais e deveres de cuidados.

Meios de recolha da informagédo

No cumprimento dos seus objetivos, o Agrupamento de Escolas da Nazaré efetua a recolha de dados pessoais de
diversas formas, a saber:

e Boletins de matricula e renovac¢do de matricula;

e Qutros formulérios de dados preenchidos por pais, encarregados de educagdo e/ou alunos ao longo do
ano letivo;

e Dados recolhidos pelos agentes educativos no contexto do processo de ensino e aprendizagem e da
participacdo em atividades escolares e extraescolares (dados enriquecidos);

e Rececdo de dados por transferéncia interna a partir das escolas anteriores dos alunos;

e Informagdes sobre os alunos de determinados servicos médicos e centros de saude, assim como, das
respetivas autoridades locais e organismos da tutela.

O sitio publico do Agrupamento de Escolas da Nazaré ndo solicita nem recolhe identificacdo de visitantes (como
o nome de utilizador, email ou outros dados). Ainda assim, se pretender entrar na area de acesso reservado, estes
dados poderdo ser objeto de recolha e tratamento. Contudo, as informac&es relativas a dados de rastreamento e
cookies, servem apenas para tratamento automatico e estatistico de acesso ao sitio da Internet, referindo-se ao
numero de acessos ao site, termos de pesquisa, tipo de acesso, de acordo com sistema operativo e navegador, e ndo
sdo ligadas a perfis individuais. Nenhum destes dados é transmitido a terceiros.

5. Como sdo tratados os dados pessoais

A recolha de dados pessoais destina-se a finalidades relacionadas principalmente com atividades respeitantes
aos alunos, titulares de responsabilidade parental, pessoal docente e pessoal ndo docente. Abrange dados de alunos
menores, representados pelo encarregado de educacdo que faculta os dados necessarios a prestacdo de servicos
escolares durante a permanéncia do aluno no estabelecimento. Estes dados sdo incorporados nos ficheiros de
titularidade do estabelecimento escolar.

O Agrupamento de Escolas da Nazaré, em cumprimento de disposicdo legal recolhe os dados pessoais
necessarios e adequados a:

Matricula e inscri¢do de alunos

Processo individual do aluno

Atividades letivas

Gestdo e processamento do percurso escolar dos alunos
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Mudanca do estabelecimento escolar

Certificacdo de habilitacdes

Prestacdo de outros servicos educativos

Participacdo em avaliagBes nacionais ou outras

Publicacdo dos resultados de exames publicos ou outras realizagbes dos alunos da escola

Servicos de psicologia e orientagdo

Servigos de natureza contabilidade, fiscal e administrativa

Servigos de cantina e bar e informacdo relativa a restricdes alimentares

Vencimentos

Acdo social escolar

Segurancga e protecdo civil

Registo de assiduidade

Emissdo e gestdo de cartdes de assiduidade

Gestdo da biblioteca

Inscricdo em atividades extracurriculares

Seguro escolar e seguro de acidentes pessoais

Organizacdo de viagens, transporte escolar e excursdes

Agenda de contactos

Associacdo de alunos

Autoavaliacdo do estabelecimento de ensino

Avaliacdo de docentes e ndo docentes

Correspondéncia e com funcionarios, alunos e pais

Monitorizacdo do desempenho do estabelecimento escolar, intervir ou ajudar em caso de incidente

Planeamento e previsdo da gestdo

Pesquisa e andlise estatistica, incluindo a imposta ou prevista por lei

Proteger o bem-estar dos alunos e fornecer assisténcia adequada

Realizar ou cooperar com qualquer reclamacgdo na escolar ou externa, processo disciplinar ou de investigacdo

Estes dados sdo armazenados em suporte informatico, nas bases de dados das aplica¢cdes de gestdo de alunos,
apoio social escolar, vencimentos, reprografia, bibliotecas e servicos.

Os dados relativos ao agregado familiar dos alunos, historial de avaliacdo, assiduidade e saude sdo arquivados no
processo individual do aluno, em pasta prépria em cumprimento dos deveres de sigilo e confidencialidade, com
definicdo prévia de permissdes de administracdo e de acesso e respetivo registo de acessos, no estrito cumprimento
dos deveres inerentes as fungdes exercidas.

Os dados relativos a identificagdo pessoal de docentes, registo biografico, certificados de formacdo e
habilitacGes sdo arquivados no processo individual do docente, em pasta prépria, em cumprimento dos deveres de
sigilo e confidencialidade, com definicdo prévia de permissées de administracdo e de acesso e respetivo registo de
acessos, no estrito cumprimento dos deveres inerentes as funcdes exercidas.

Podem ainda ser recolhidos dados pessoais necessarios a interoperabilidade de redes e sistemas informaticos
publicos e no ambito da Administracdo Publica.

6. Consentimento

O Agrupamento de Escolas da Nazaré, solicita o consentimento expresso do encarregado de educagdo para
realizar os seguintes tratamentos de dados pessoais do aluno e no respeito pelo direito de imagem:
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Retratos, fotografias e captura de imagens durante eventos, projetos ou atividades escolares curriculares e
extracurriculares.

Divulgacdo das iniciativas escolares no sitio da Internet do Agrupamento de Escolas / Estabelecimento escolar.

Producdo de anudrios e publicacBes, em suporte papel ou eletrénico, do Agrupamento de Escolas / Estabelecimento
escolar.

Newsletter do Agrupamento de Escolas / Estabelecimento escolar.

Manter relacionamentos com ex-alunos e com a comunidade escolar.

Utilizacdo de aplicacdes eletrénicas em cloud alheias as plataformas educativas.

O Agrupamento de Escolas da Nazaré solicita o consentimento expresso dos encarregados de educacdo, demais
familiares do menor e outras pessoas intervenientes, sempre que proceda a fotografia e filmagem de eventos, projetos
ou atividades escolares destinadas a divulgacdo destas iniciativas dentro da comunidade escolar e nos quais participem
os proprios (pessoas singulares maiores, encarregados de educagdo ou ndo), os filhos ou representado legal.

O Agrupamento de Escolas da Nazaré declara que ndo é responsavel no caso de utilizagcdo abusiva pelo uso de
fotografias e imagem por parte de terceiros.

Os dados do(s) Encarregado(s) de Educacgdo, sdo incorporados em ficheiros da titularidade do Agrupamento de

Escolas da Nazaré com as seguintes finalidades:

e Gestdo de matriculas;

e  Gestdo e processamento do percurso escolar do aluno;

e  Gestdo da acdo social escolar;

o NotificagBes obrigatdrias e outras comunicagGes consideradas relevantes para a comunidade escolar;

e Associacdo de Pais;

e Agenda de contactos;

e Envio de newsletters e informacéo.

Os tratamentos acima referidos tém um dos seguintes fundamentos:
e Obtencdo do consentimento para o tratamento dos dados pessoais para uma ou mais finalidades
especificas;
e Execucdo de contrato de prestacdo de servigos educativos;
e Interesse legitimo do estabelecimento escolar;

e Cumprimento de obrigacGes legais.

7. Os direitos do titular de dados pessoais

A todas as pessoas sdo reconhecidos os seguintes direitos:
e Direito de acesso a informacédo pessoal de que é titular ou representante legal;
e Direito de retificacdo, em caso de dados pessoais estarem incompletos ou inexatos;

e Direito a retirar o seu consentimento, nos casos em que este seja o fundamento de licitude. Pode
retirar o consentimento a qualquer momento;
e Direito a eliminacgdo, através do qual, pode solicitar que os seus dados pessoais sejam apagados quando
se verifique uma das seguintes situacgoes:
i os dados pessoais deixem de ser necessarios para a finalidade que motivou a sua recolha ou
tratamento;
ii retire o consentimento em que se baseia o tratamento de dados e ndo exista outro fundamento
juridico para o mesmo;
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iii apresente oposicdo ao tratamento dos dados e ndo existam interesses legitimos prevalecentes, a
avaliar caso a caso, que justifiquem o tratamento;

iv os dados pessoais tenham sido tratados ilicitamente;

v os dados pessoais tenham de ser apagados ao abrigo de uma obrigagdo juridica.

Note que fica reservado o direito de recusa de pedidos de eliminacdo de dados, caso a elimina¢do da informacao
interfira com, ou impossibilite, a prestacdo de servicos ou o exercicio de atividades educativas, nos termos legais. Os
pedidos de apagamento e eliminacdo de dados que impossibilitem, a gestdo administrativa e pedagogica de alunos e a
gestdo administrativa de docentes, ndo sdo considerados para efeitos do direito ao esquecimento.

Através do direito a limitagdo do tratamento, pode requerer a limitagdo do tratamento dos seus dados pessoais,
se considerar que o tratamento é ilicito ou se considerar que o tratamento dos dados ja ndo é necessario.

Direito a portabilidade. O titular dos dados pode solicitar a entrega, num formato estruturado, de uso corrente e
de leitura automatica, os dados pessoais por si fornecidos. Tem ainda o direito de pedir que a Escola transmita esses
dados a outro responsavel pelo tratamento, desde que tal seja tecnicamente possivel. Note que o direito de
portabilidade apenas se aplica nos seguintes casos:

i guando o tratamento se basear no consentimento expresso ou na execu¢do de um contrato; e

ii  quando o tratamento em causa for realizado por meios automatizados;

O acesso e portabilidade de dados de alunos sé pode ser solicitado pelo encarregado de educacgdo ou pelos seus
representantes legais.

Direito de apresentar reclamagdes junto da autoridade de controlo

Caso pretenda apresentar alguma reclamacao relativamente a matérias relacionadas com o tratamento dos seus
dados pessoais pode fazé-lo junto da Comissdo Nacional de Protecdo de Dados. Para mais informacdes, aceda a
www.cnpd.pt.

O titular dos dados pessoais tem o direito de ser informado em caso de incidente que afete os seus dados
pessoais (perda ou extravio de dados e documentos, publicagdes indevidas, incidentes informaticos e ciberataques)
sempre que se verifique existir um elevado risco para os seus direitos e liberdades, de acordo com previsto no RGPD.

Como exercer estes direitos

Pode exercer os seus direitos através dos seguintes canais:
- E-mail: pode exercer os seus direitos através de e-mail, para o endereco geral@aen.pt

- Carta: pode exercer os seus direitos através de carta, dirigida ao Agrupamento de Escolas da Nazaré

Para qualquer esclarecimento é disponibilizado, pela Direcdo Geral dos Estabelecimento Escolares um
encarregado de protecdo de dados, que pode ser contactado através dos contactos seguintes:

Telefone: 262 550 040

Correio eletrénico: geral@aen.pt
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8. Conservacgdo de dados pessoais

Todas as operagdes de tratamento de dados e respetivos registos de atividade sdo previamente definidas pelo
Responsavel do Tratamento de Dados (RT) do estabelecimento escolar.

Os dados pessoais sdo conservados por prazos diferentes, consoante a finalidade a que se destinam tendo em
conta critérios legais, bem como a necessidade e a minimizacdo do respetivo tempo de conservacdo, sem prejuizo dos
prazos legalmente definidos para conservacdo de determinados documentos e dados.

Os dados pessoais em suporte digital estdo armazenados em bases de dados das respetivas aplicagdes de
gestdo, sdo internas, alojadas em servidor dedicado, com garantia da sua anonimizacdo e da manutencdo da
capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos sistemas e dos
servicos de tratamento, a capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma
atempada no caso de um incidente fisico ou técnico e um processo para testar, apreciar e avaliar regularmente a
eficacia das medidas técnicas e organizativas a fim de garantir a seguranca do tratamento e de acordo com politicas de
utilizador do dominio da rede interna do estabelecimento escolar.

Os dados pessoais de alunos, para gestdo de exames e provas de afericdo, sdo armazenados nas bases de dados
dos programas PAEB, ENEB e ENES.

Os dados pessoais em suporte fisico sdo conservados em local proprio, com cumprimento das medidas de
seguranca adequadas e previamente aprovadas pelo Responsavel pelo Tratamento de dados (RT) com garantia da sua
confidencialidade.

9. Interconexdo de Dados

Os dados pessoais, no cumprimento de normativos legais ou na execucdo de prestacdo de servico publico
educativo, podem ter de ser comunicados as seguintes entidades publicas:

Ministério da Educacdo e respetivos servicos e érgdos

Ministério das Financas

Ministério da Saude

Ministério do Trabalho, Solidariedade e Seguranca Social

Ministério da Justica

Ministério da Administracdo Interna

Ministério da Modernizacdo do Estado e da Administracdo Publica

Autarquia local determinada

Sdo efetuadas as seguintes transmissdes de dados relativos a alunos:
e AvaliagGes quantitativas e qualitativas;
e  Registo de avaliagGes quantitativas e qualitativas na aplicacdo de gestdo de alunos;
e Tratamento estatistico de dados de matriculas e avaliagao;

e Dados pessoais especificos a um utilizador, sob solicitacdo justificada legalmente, como comissdes de
protecdo de criancgas e jovens, servicos da seguranca social, tribunais, Policia Judiciaria e tutela.

10. Divulgagdo de Atividades do Agrupamento e Protecdo de Dados Pessoais

A divulgacdo publica de atividades desenvolvidas no Agrupamento de Escolas da Nazaré depende de prévia
avaliacdo do risco para a protecdo de dados pessoais e da privacidade dos alunos, encarregados de educacao, familiares
e outras pessoas, pessoal docente e ndo docente e o seu direito ao esquecimento.

Esta avaliacdo aplica-se aos conteudos divulgados no sitio da Internet do Agrupamento de Escolas da Nazaré,
bem como em outras paginas, blogues, grupos e paginas de redes sociais que estabelecam uma ligacdo direta com o
estabelecimento escolar.
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O estabelecimento escolar ndo assume responsabilidade por publicacGes em pdginas, blogues, grupos e pdaginas
de redes sociais criadas por utilizadores do estabelecimento escolar que estabelecam uma ligagdo direta com o mesmo.

Qualquer utilizador tem o direito de, em qualquer momento, solicitar remogdo ou retificagdo de conteudos
diretamente ligados aos seus dados pessoais, tais como fotografias ou outros identificadores.

O Agrupamento de Escolas da Nazaré ndo assume responsabilidade por publicacdes que identifiqguem dados
pessoais em paginas pessoais, blogues pessoais ou perfis individuais de rede social dos utilizadores do estabelecimento
escolar.

Na publicacdo de informacdes de atividades, deve ser respeitado o principio da crianga como pessoa

especialmente vulneravel, salvaguardando-se a sua privacidade através da adocdo das seguintes praticas:

e  Publicitando apenas os dados e informacgGes que sdo estritamente necessarios a finalidades especificas
e, preferencialmente, em plataformas que garantam acesso privado individual;

e N&o publicando elementos identificativos, especificamente nomes, retratos, fotografias e imagens, em
publicacBes digitais institucionais do estabelecimento escolar (pagina eletrénica, paginas de bibliotecas
escolares, blogues ou perfis de redes sociais de projetos desenvolvidos no estabelecimento escolar ou a
estes diretamente ligados).

O responsavel pelo tratamento (RT) pode aprovar excecbes, que respeitem ao direito a informagdo nos dominios
jornalistico, institucional e cientifico:

e Apds avaliagdo de risco para a protecdo de dados pessoais do titular, ouvido o encarregado de protecdo
de dados, em articulacdo com proponentes e érgdos do agrupamento;

e Apos verificagdo e comprovagdo de que os proponentes cumprem os requisitos legais fixados no RGPD.

e Cumprida a obrigacdo dos proponentes de fornecer cdépias das declaracbes de consentimento
informado para arquivo no estabelecimento escolar.

11. Deveres

Constituem deveres do pessoal docente e ndo docente:

e Respeitar a confidencialidade dos dados pessoais a que tém acesso no exercicio das suas fungdes e
apos cessacao das suas funcdes, quando for o caso;

e  Respeitar as politicas de seguranga no uso da rede informatica do estabelecimento, utilizando palavras
passe seguras e respeitando o nivel de acesso definido no respetivo, relativo a dados dos alunos e
demais elementos da escola;

e Comunicar ao Responsavel pelo Tratamento e ao encarregado de protecdo de dados quaisquer perdas,
ataques, dados transmitidos de forma ilicita ou irregular, discriminando que dados, quem foi afetado, e
em que contexto para cumprimento das formalidades fixadas no Regulamento Geral de Protecdo de
Dados;

e  Utilizar comunicag¢des cifradas, utilizando apenas correio eletronico institucional para qualquer
comunicacdo relativa a assuntos do estabelecimento escolar;

e  Os acessos remotos via VPN (a implementar) e a plataforma NetGIAE online tém de estar devidamente
aprovados pelo Responsavel pelo Tratamento;

e  Evitar em publico conversas ou discussdes que potencialmente divulguem informacdes sobre dados
pessoais de alunos ou outros utilizadores;

e  Guardar documentagcdo em formatos fisicos de forma segura;

e Utilizar exclusivamente o correio eletrénico institucional para comunicagbes relativas a todos os
assuntos respetivos ao trabalho no Agrupamento e na escola;

e  Validar junto do Responsavel pelo Tratamento as interconexdes de dados;

e Verificar as permissdes e consentimentos para retratos, fotografias e recolha de imagens dentro dos
estabelecimentos de ensino;
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e Na divulgacdo de atividades, ndo colocar informagdes que identifiquem criangas, como nomes, fotos,
registos video e dudio.

12. Boas Praticas

Boas Praticas na transmissao de dados entre docentes:

e Usar exclusivamente o endereco de correio eletrénico institucional;

e  Evitar pastas partilhadas na rede interna com permissées publicas para armazenar informacdo relativa
a alunos;

e Usar servicos de armazenamento em Cloud (Dropbox, Google Apps, OneDrive, ...), depois de verificar se
garantem privacidade dos dados;

e  Usar pastas partilhadas em servico de armazenamento em Cloud depois de se certificar que estas sdo
acessiveis apenas a quem possui um perfil individual de utilizador.

13. Boas Praticas na Gestdo de Dados

e A palavra passe é pessoal e intransmissivel e deve ser complexa e constituir-se, por exemplo, por letras

“n

maiusculas, mindsculas, nimeros e simbolos (como ou “*”). Ndo deve repetir letras ou nimeros,

nem sequéncias alfabéticas, numéricas ou de teclado;

e Nunca, sob qualquer pretexto, devem ser fornecidas palavras-passe a terceiros (quer pessoais de
acesso a perfil de utilizador, quer de administracdo de computador);

e Reforcar cuidados com palavras-passe;

e  Utilizar autenticacdo de duplo fator no correio eletrdnico institucional, sempre que se justifique ou seja
possivel.

O Responsavel pelo Tratamento (RT) do Agrupamento de Escolas da Nazaré aprova uma politica de seguranca e
de acessos a informacao.

14. Violagdo de dados pessoais

Sempre que se verifiquem possiveis incidentes de quebra de confidencialidade, disponibilidade ou integridade,
por exemplo, documentos extraviados, acessos indevidos, publicagbes indevidas, bloqueio de dados por cifragem
(ransomware) ou outros, o Responsavel pelo Tratamento é informado de imediato para proceder a respetiva analise de
risco e consequente tomada das medidas.

Caso o Responsavel pelo Tratamento conclua tratar-se de uma violagdo de dados pessoais, na qual se verifique
existéncia de risco para o respetivo titular, este informa a Comissdo Nacional de Protecdo de Dados, através do
formulario disponibilizado para o efeito, nos termos do RGPD, bem como o encarregado de protecdo de dados.
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15. Alterages da politica de privacidade

O Agrupamento de Escolas da Nazaré reserva-se o direito de, a qualquer momento, proceder a reajustamentos
ou alteracdes a presente Politica de Privacidade.

Estas alteracBes serdo devidamente publicitadas em espago apropriado para o efeito.

Nazaré, 14 de julho de 2022

O Diretor

Jodo José Ribeiro Magueta
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